
茨城県警察からのお知らせ　　　　　　　　　　　　　　　　　　　　　　令和８年７月１３日 

 

ネットワーク機器に関する情報漏えいの恐れについて 

 

「社内侵入につながる可能性のあるネットワーク機器の認証情報漏洩」に関する情報をお送りしま

す。 

 

 

１. 概要 

○ネットワーク機器（Fortinet 製 FortiGate 等）に関連する、大規模な認証情報が漏えいが発生しま

した。 

○漏洩した認証情報の悪用により、社内ネットワークに不正侵入される他、社内の情報流出、ランサ

ムウェア被害による業務停止へと繋がる可能性があります。 

○当該製品に関わらず、ネットワーク機器を利用している際は、多要素認証の有効化、機器の種類と

システムのバージョンを確認し、最新版へのアップデート等、被害防止対策をお願いします。 

○ネットワーク管理を外部委託している際は、委託先と対策の必要性を検討し、対策をお願いします。 

 

２. 詳細 

JPCERT の Fortinet 製品に関連する認証情報の漏えいに関する注意喚起 

https://www.jpcert.or.jp/at/2026/at260019.html 

 

３. 被害にあってしまったら 

110 番または最寄りの警察署に通報・相談して下さい。 

 
 
 
 
 

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　【本件の問合せ先】 

　　　　　　　　　　　　　　　　　　　　　　茨城県警察本部サイバー企画課 

電話：029-301-0110 
 
 
 


